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Artículo Técnico

complemento a las soluciones clásicas 
en tiempo real, se viene implantado en 
los países europeos más avanzados una 
nueva tecnología: las llaves electróni-
cas. Independientemente del número 
de puntos de acceso, que en el caso 
de grandes estructuras como un aero-
puerto o una planta de energía puede 
llegar a ser de varios miles, la instala-
ción de un sistema de llaves y cilindros 
electrónicos resulta económicamente 
muy rentable, ya que no requiere ca-
bleado ni ingeniería civil en cada ac-
ceso. El sistema puede adaptarse a cual-
quier modelo, tanto de puerta o de va-
llado como de interruptores de alarma, 
armarios, etc.,  sea cual sea la cerradura 
mecánica previamente instalada. Esto 
unido a la ausencia de mantenimiento, 
puesto que la llave es autónoma y el ci-
lindro no requiere energía para su fun-
cionamiento, ha permitido abaratar 
hasta en un 50 por ciento el coste de in-
versión frente a otras soluciones. 

Cada llave inteligente memoriza va-
rios miles de aperturas de cilindros, 
que a su vez pueden instalarse en cual-
quier tipo de cerradura: puertas de se-
guridad, cortafuegos, arquetas, recin-
tos de seguridad, armarios... De esta 
manera, se pone fin a los grandes ma-
nojos de llaves, los cambios de cerra-
dura en caso de pérdida o robo, aba-
ratando el sistema al tiempo que se 
mejora el nivel de seguridad hasta el 
extremo de poder destinar una llave a 
un solo acceso.

Soluciones a medida
Según Carlos Fernández, director co-
mercial de Locken Ibérica, “el nivel de 
seguridad necesaria en una infraestruc-
tura de estas características requiere 
poder identificar no solamente los ac-

E n el momento actual de recesión 
económica, las empresas nece-
sitan ajustar al máximo sus pre-

supuestos e inversiones sin renunciar a 
los parámetros de seguridad; muy es-
pecialmente en las consideradas in-
fraestructuras críticas, aquellas de las 
que depende el buen funcionamiento 
de la sociedad y sus servicios esencia-
les. La permanente amenaza terrorista, 
que gran parte de los países europeos 
ya han sufrido, junto a la necesidad de 
protección frente a ataques que pro-
vienen del   interior de las propias em-
presas, obliga a extremar las medidas 
de seguridad.

Para el control de accesos, uno de los 
puntos clave, existen en el mercado nu-
merosas soluciones: tarjetas electróni-
cas, sistemas de vigilancia CCTV, con-
trol de acceso on-line o biometría, entre 
otros. En el caso de las infraestructuras 
críticas, uno de los principales proble-
mas es el elevado coste de las medidas 

La seguridad en las infraestructuras críticas
Soluciones innovadoras para lograr el máximo rendimiento de la inversión en seguridad 

y control de accesos 

de seguridad y la obligación de ofrecer 
una seguridad sistemática. El gran nú-
mero de accesos a controlar dispara la 
inversión e implica una necesaria seg-
mentación de problemáticas y medios 
para enfrentarse a las mismas. Como 
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La llave electrónica ha permitido abaratar hasta en 
un 50 por ciento el coste de inversión frente a otras 

soluciones

cesos en cada momento, sino cada uno 
de los movimientos que se producen 
en las instalaciones. En estos casos, y 
tras una exhaustiva auditoria, nuestros 
ingenieros diseñan una solución a me-
dida del cliente, combinando las llaves 
inteligentes con distintas modalidades 
de apertura, como pueden ser las tem-
porizaciones de acceso o la necesidad 
de contar con dos llaves consecutivas 
para poder realizar la apertura”.

Esta solución ofrece por lo tanto 
la flexibilidad necesaria para lugares 
donde muchos usuarios utilizan un solo 
acceso en horarios o condiciones dis-
tintas: por ejemplo, permite programar 
los horarios de apertura para una llave 
de manera que no coincidan con los de 
los demás usuarios, restringiendo por lo 
tanto el acceso según las necesidades 
de cada momento. 

Cualquier intento de apertura queda 
registrado en el sistema, que envía un 
informe a la empresa, explicando quién, 
cuándo y dónde ha utilizado la llave y el 
resultado, admitido o rechazado, con el 
motivo correspondiente. 

La mayoría de  infraestructuras, sin 
embargo, no disponen de personal per-
manentemente, como pueden ser las 
antenas de telecomunicaciones o un 
acueducto, y necesitan también de un 
control de acceso ágil y flexible, para fa-
cilitar los trabajos de mantenimiento y 
de seguridad. Las llaves electromecáni-
cas resultan la solución más adecuada 
al haber puesto fin a la siempre compli-
cada gestión de llaves convencionales, 
especialmente en aquellos casos en las 
que los centros se encuentran alejados. 

Facilitar el acceso permanente a los 
responsables de reparaciones de ur-
gencia o planificar las actuaciones de 
los distintos técnicos implicados en el 
mantenimiento se ha simplificado con-
siderablemente al disponer cada uno 
de una llave que la empresa puede 
programar. Estas actuaciones quedan 
registradas y el propio sistema realiza 
una auditoría permanente que per-
mite valorar si las previsiones de tra-

bajo necesitan ajustarse, por ejemplo, 
ampliando los tiempos de actuación o 
acortándolos. De esta manera, se pue-
den optimizar los recursos y ajustar los 
tiempos de trabajo.

La facilidad de gestión es otro de los 
requisitos para este tipo de grandes in-
fraestructuras, que están operativas 24 
horas al día, 365 días al año. El sistema 
incluye un software de control, que per-
mite gestionar los accesos mediante un 
dispositivo dedicado, pero además co-
nectándose por Internet con el servidor 
del sistema. Vía GSM, pueden también 
modificarse los derechos de acceso. 

En este contexto, destaca la solu-
ción propuesta por la empresa fran-
cesa Locken, también con sede en Es-
paña, que en apenas cinco años se ha 
posicionado como líder en el sector, 
con más de 60.000 instalaciones rea-
lizadas en Europa desde su fundación 
en el año 2004. 

Entre sus principales clientes se en-
cuentran infraestructuras críticas de 
los sectores de Telecomunicaciones, 
Transporte, Energía o Defensa: el Cen-
tro de Energía Atómica de Francia, 
ERDF, el Centro Nacional de Exhibicio-
nes de Birmingham o la compañía de 
aguas de Marsella son algunos de los 
centros que cuentan con sistemas de 
seguridad Locken. 

También en España, la solución Locken 
se ha convertido en un referente y ya se 
ha implementado en infraestructuras de 
primer nivel, como el aeropuerto de Ba-
rajas, que cuenta con más de 4.000 ac-
cesos controlados por el sistema. En in-
fraestructuras ‘multisitios’, los oleoductos 
nacionales de CLH o las principales ope-
radoras de telecomunicaciones, como 
Telefónica, Orange y Vodafone España, 
controlan el acceso a sus instalaciones, 
distribuidas por todo el territorio nacio-
nal, con el sistema Locken.   S


